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VORARLBERG

BESONDERE BEDINGUNGEN
FUR DAS INTERNETBANKING
DER HYPO VORARLBERG BANK AG

ALLGEMEINER TEIL
l. GRUNDREGELN FUR DIE NUTZUNG VON ELEKTRONISCHEN DIENSTEN

A. GELTUNGSBEREICH UND ABKURZUNGEN

Z 1. (1) Fur diese Besonderen Bedingungen gelten die folgenden Begriffe und Abklrzungen:

AGB - die Allgemeinen Geschaftsbedingungen der Hypo Vorarlberg

Auftrag — ist ein Serviceauftrag, ein Uberweisungsauftrag oder ein Lastschriftauftrag

Authentisierungselemente — sind die vom jeweiligen elektronischen Dienst vorgesehenen Elemente aus den Kate-
gorien Wissen, Besitz und Inharenz, mit denen sich ein Verfliger flir den Login oder die Zeichnung eines Auftrags
authentisieren kann

BB — diese Besonderen Bedingungen

Berechtigung — eine mittels Teilnahmevereinbarung definierte Befugnis zur Nutzung elektronischer Dienste durch
einen Verflger

cardTAN - eine TAN wird durch Verwendung einer Karte und einer PIN auf einem speziellen Endgerat generiert

EBICS - Internetkommunikationsstandard fiir Datenferniibertragung zwischen Kunde und Bank (Leistungsspezifikation
abrufbar unter www.ebics.de)

Eigeniibertrag — ein Uberweisungsauftrag zwischen Konten und auf Sparblcher, fiir die ein Verfliger verfligungs- oder
zeichnungsberechtigt ist

Elektronische Dienste — sind Produkte, welche die Hypo Vorarlberg dem Kunden fir das Internetbanking bereitstellt
Endgerat — eine Hardware, ggf. in Kombination mit Betriebssystem und -version sowie zusdtzlicher Software, zB Inter-
netbrowser, zur Nutzung von elektronischen Diensten

eps Uberweisung — e-payment-Standard Uberweisung

Geratebindung - eindeutige Verknlpfung eines Endgerdtes zur Nutzung als Authentisierungselement

Kunde — Konto- oder Depot(mit)inhaber

Hypo Vorarlberg — Hypo Vorarlberg Bank AG

Internetbanking - die Abwicklung von Bankgeschaften mittels Internetverbindung durch einen Verfliger

Login — Die Authentifizierung flr einen elektronischen Dienst mit den hierflir notwendigen Authentisierungselementen
mTAN — mobile TAN, ein TAN wird tiber SMS an eine vom Verfliger vorher festgelegte Mobiltelefonnummer Ubermittelt
Serviceauftrag — ist ein der Hypo Vorarlberg mit Hilfe eines elektronischen Dienstes Ubermittelter Auftrag, der kein
Uberweisungs- oder Lastschriftauftrag ist

TAN - Transaktionsnummer, ist ein Einmalkennwort, typischer Weise eine siebenstellige Zahl, das auf elektronischem
Weg generiert bzw (bermittelt wird und mit deren Hilfe ein Auftrag bestatigt bzw ein Authentisierungselement nachge-
wiesen werden kann

FIDO-Token — auch Security-Token oder elektronischer Schllssel, ist eine spezielle Hardware, die ein Authentisierungs-
element der Kategorie Besitz gewdhrleistet

Uberweisungsauftrag — ist ein der Hypo Vorarlberg mit Hilfe eines elektronischen Dienstes (ibermittelter Auftrag eines
Verfligers, zulasten eines Kontos einen Geldbetrag zu tUberweisen

Verfliger — Kunde oder Zeichnungsberechtigter nach MaBgabe von Z 17 der BB

ZaDiG 2018 — Zahlungsdienstegesetz 2018

(2) Die BB gelten fiir das Rechtsverhaltnis zwischen der Hypo Vorarlberg und dem Kunden sowie fiir die Befugnisse von
Verfligern. Sie erganzen die AGB in der dem Kunden Ubermittelten Fassung und enthalten besondere Regelungen fir
die Nutzung der elektronischen Dienste der Hypo Vorarlberg fir das Internetbanking. Kunden wahlen den elektroni-
schen Dienst mittels Teilnahmevereinbarung aus.

(3) Die BB gelten im Bereich der elektronischen Dienste vorrangig gegentiber den AGB.
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B. ANDERUNGEN

Z 2. Bei Anderungen der BB gilt Z 2 der AGB entsprechend (Erklarungsfiktion). Gegeniiber Verbrauchern kénnen Ande-
rungen nicht nach MaBgabe von Z 2 der AGB (Erkldrungsfiktion) vereinbart werden, wenn diese Anderungen wesentlich
und fiir den Verbraucher so nachteilig sind, dass der Verbraucher véllig unverhaltnismaBig belastet wird (zB exorbitante
Vertragsstrafen bei fahrlassigem Umgang mit Authentisierungselementen).

C. ERKLARUNGEN
Z 3. Bei Nutzung elektronischer Dienste gelten fiir die Ubermittlung von Erklarungen durch die Hypo Vorarlberg sowie
deren Zugang die gesetzlichen Bestimmungen.

D. TOD EINES VERFUGERS

Z 4. (1) Berechtigungen zur Nutzung elektronischer Dienste von Verfligern, die nicht Kunden sind, erléschen sobald die
Hypo Vorarlberg Kenntnis vom Ableben eines Kunden erlangt hat. Bei Geschaftskonten gilt Z 6 Abs 2 der AGB fiir die
weitere Nutzung elektronischer Dienste entsprechend.

(2) Erlangt die Hypo Vorarlberg Kenntnis vom Tod eines Verfligers, der nicht Kunde ist, wird die Berechtigung unverziig-
lich geldscht.

E. HAFTUNG

Z 5. (1) Die Haftungsfolgen fiir nicht autorisierte Zahlungsvorgdnge bestimmen sich nach dem Gesetz (§§ 67, 68 und 84
ZaDiG 2018). Kunden, die nicht Verbraucher (§ 4 Z 20 ZaDiG 2018) sind, haften bei leicht fahrlassiger Verletzung der
Pflichten und Bedingungen nach § 63 ZaDiG 2018 entgegen § 68 Abs 1ZaDiG 2018 unbeschrdnkt. Gegenliber Kunden,
die nicht Verbraucher (§ 4 Z 20 ZaDiG 2018) sind, wird die Anwendung von § 68 Abs 2 und Abs 4 bis 6 ausgeschlossen.
(2) Die Haftungsfolgen bei nicht erfolgter, fehlerhafter oder verspateter Ausfiihrung von Zahlungsauftragen bestimmen
sich nach dem Gesetz (§ 80 und 84 ZaDiG 2018). Bei Kunden, die nicht Verbraucher (§ 4 Z 20 ZaDiG 2018) sind, gilt

Abs 4 auch flr Haftungsfolgen bei nicht erfolgter, fehlerhafter oder verspateter Ausfiihrung von Zahlungsauftragen.

(3) Die Hypo Vorarlberg haftet nicht fur Schaden, die dem Kunden aufgrund einer Verletzung von ihn treffenden Sorg-
faltspflichten (Z 8 der BB) entstehen. Dieser Absatz gilt nicht fiir Sachverhalte, die von Abs 1 oder Abs 2 erfasst sind.

(4) Die Hypo Vorarlberg haftet gegentiber Unternehmern nicht fiir Sachschéaden, die fahrlassig nicht jedoch grob fahrlas-
sig herbeigefiihrt wurden. Dieser Absatz gilt nicht fir Sachverhalte, die von Abs 1 oder Abs 2 erfasst sind.

(5) Bei Schaden, die aufgrund ungewohnlicher oder unvorhersehbarer Ereignisse (zB Stromausfélle, Naturkatastrophen)
trotz Datenverschlisselung und Einhaltung bankiblicher Sicherheitsvorkehrungen eintreten, besteht keine Haftung der
Hypo Vorarlberg.

F. SPERRE

Z 6. (1) Ein Verfuger kann die unverzigliche Sperre seiner eigenen Verfligungs- oder seiner Zeichnungsberechtigung,

ein Kunde Uberdies die Sperre der Berechtigungen anderer Verflger flr die elektronischen Dienste veranlassen:

= wihrend der Offnungszeiten der Hypo Vorarlberg i) personlich in jeder Filiale, ii) postalisch zuhanden des Kundenbe-
treuers, iii) telefonisch oder iv) per E-Mail (die Offnungszeiten der Hypo Vorarlberg und die Kontaktdaten sind auf der
Internetseite www.hypovbg.at abrufbar) oder

= in den Einstellungen des jeweiligen elektronischen Dienstes, sofern dieser eine solche Funktion vorsieht.

(2) Durch eine Transaktionssperre kann ein Verflger in den Einstellungen des elektronischen Dienstes die Erlaubnis zur

Durchfiihrung von neuen Uberweisungsauftridgen dauerhaft oder zeitlich begrenzt entziehen.

(3) Die von einem Verfliger veranlasste Sperre kann nur von der Hypo Vorarlberg nach personlicher oder schriftlicher

Mitteilung des Kunden aufgehoben werden.

(4) Die Hypo Vorarlberg kann Berechtigungen flir die Nutzung von elektronischen Diensten nach MaBgabe von Z 15

Abs 2 der AGB sperren. Die Hypo Vorarlberg wird den Kunden mdglichst vor, spatestens jedoch unverziiglich nach der

Sperre davon unterrichten. Diese Unterrichtung kann unterbleiben, wenn sie objektiven Sicherheitserwdgungen zuwi-

derlaufen oder eine gerichtliche oder behordliche Anordnung verletzen wirde.
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G. MITWIRKUNGSOBLIEGENHEIT UND HAFTUNG DES KUNDEN

1. Informationspflichten

Z 7. Verfiiger haben der Hypo Vorarlberg bei der Nutzung von mTAN Anderungen der verwendeten Mobiltelefonnum-
mer unverzlglich bekannt zu geben. Die Mitteilung einer neuen flir mTAN genutzten Mobiltelefonnummer kann person-
lich oder — sofern der Verfliger die daflir notwendige TAN empfangen kann — online, veranlasst werden. Im Ubrigen
bleibt Z 11 der AGB unberihrt.

2. Sorgfaltspflichten

Z 8. Allen Verfligern obliegt bei der Nutzung der elektronischen Dienste die Einhaltung einer dem Risiko der Nutzung

angemessenen Sorgfalt. VerstoBe gegen die Sorgfaltspflichten kdnnen, soweit diese fahrlassig begangen werden, zu ei-

ner Haftung des Verfligers fiihren bzw nach MaBgabe von Z 5 Abs 3 der BB die Hypo Vorarlberg von der Haftung gegen-

Gber dem Kunden befreien. Als fahrldssig gilt insbesondere

= die Nutzung der elektronischen Dienste (ber eine Internetverbindung ohne angemessene Sicherheitseinrichtungen
(zB offene Netzwerke; Internetcafé; Endgerate ohne handelsiibliche Sicherheitseinrichtungen wie Anti-Viren-Software);

= die Nutzung der elektronischen Dienste unter bekanntermaBen gefahrdeten Umstanden (zB tiber von Trojanern oder
Viren befallene Endgeréte);

= der fahrlassige Umgang mit Authentisierungselementen (zB Weitergabe von Authentisierungselementen oder Weiterlei-
tung, insbesondere aufgrund von als solche erkennbare Phishing-E-Mails, Aufbewahrung am Arbeitsplatz oder Gemein-
schaftslaufwerk);

= die Unterlassung der Verstandigung vom Verlust von Authentisierungselementen und damit verbundener Endgerate
bei bekannter Gefahr missbrauchlicher Verwendung (zB Diebstahl des Mobiltelefons);

m bei der Nutzung von Smartphones und Tablets fir elektronische Dienste die Installation von Apps aus anderen als die
fur die Plattform offiziell vorgesehenen Quellen (AppStores) sowie das Umgehen von Sicherheitsfunktionen des
Herstellers (zB durch ,JailBreak” bzw. ,rooten”);

= die Unterlassung des ordentlichen Logouts;

= ein VerstoB3 gegen die Pflichten von Z 24 Abs 3 und 4 der BB;

= die Unterlassung der Verstandigung der Hypo Vorarlberg vom Tod eines Verfligers.

H. ERFULLUNGSORT; RECHTSWAHL; GERICHTSSTAND
Z 9.7 20 und Z 21 der AGB gelten fir die Erbringung der elektronischen Dienste entsprechend. Bei unternehmensbezo-
genen Geschaften ist der Erflllungsort fur die Erbringung von Leistungen Bregenz.

. BEENDIGUNG

1. Beendigung durch den Verfiiger

Z10. (1) Verfliger kdnnen ihre Berechtigung jederzeit kiindigen. Konto-/Depotinhaber kdnnen auch sonstige Berechti-
gungen jederzeit kiindigen. Kindigt ein Konto-/Depotinhaber die eigene Berechtigung, so enden alle Berechtigungen
fir das entsprechende Konto/Depot.

(2) Bei einem Gemeinschaftsprodukt bleibt die Berechtigung der tibrigen Verfliger von einer Kiindigung durch einen ein-
zelnen Konto-/ Depotinhaber unberiihrt.

2. Beendigung durch die Hypo Vorarlberg

Z 11. (1) Die Hypo Vorarlberg kann Berechtigungen ohne Angabe von Griinden nur unter Einhaltung einer Frist von zwei
Monaten schriftlich gegeniiber dem Kunden kiindigen.

(2) Die Hypo Vorarlberg kann Berechtigungen aus wichtigem Grund jederzeit kiindigen und widerrufen. Als wichtiger
Grund gilt neben den in Z 24 Abs 2 der AGB angeflihrten Griinden, der VerstoB eines Verfligers gegen

m Rechtsvorschriften tUber Geldwasche und Terrorismusbekdmpfung, oder

= Mitwirkungsverpflichtungen im Rahmen des internationalen Datenaustausches von abgabenrelevanten Informationen.
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[l. INBETRIEBNAHME UND ZEICHNUNG

A. VORAUSSETZUNGEN ZUR NUTZUNG

1. Technische Voraussetzungen / Leistungsumfang

Z 12. (1) Die genauen technischen Voraussetzungen und der Leistungsumfang des vom Kunden gewahlten elektroni-
schen Dienstes kdnnen der Internetseite der Hypo Vorarlberg (www.hypovbg.at) entnommen werden.

(2) Die Hypo Vorarlberg behalt sich das Recht vor, die technischen Voraussetzungen und den Leistungsumfang der elek-
tronischen Dienste an die aktuellen gesetzlichen Rahmenbedingungen sowie an den aktuellen Stand der Technik anzu-
passen, sofern diese Anpassungen im Interesse des Kunden sind.

2. Teilnahmevereinbarung

Z 13. (1) Voraussetzung fiir die Nutzung eines elektronischen Dienstes ist der Abschluss einer Teilnahmevereinbarung
zwischen dem Kunden und der Hypo Vorarlberg. Berechtigungen mussen auf der Teilnahmevereinbarung eingetragen
werden.

(2) Bei Gemeinschaftskonten/-depots ist die Teilnahmevereinbarung zwischen allen Kunden und der Hypo Vorarlberg
abzuschlieBen.

(3) Zeichnungsberechtige nach Z 32 der AGB kénnen elektronische Dienste nutzen, wenn sie vom Kunden auf der Teil-
nahmevereinbarung eingetragen werden und die Teilnahmevereinbarung mitunterzeichnen.

3. Authentifizierung

Z 14. (1) Der Login zum gewdhlten elektronischen Dienst sowie die Zeichnung eines Auftrags erfordert die Authentifizie-

rung des Verfligers durch die von der Hypo Vorarlberg zur Verfligung gestellten und mit ihr vereinbarten Authentisie-

rungselemente.

(2) Authentifizierung ist das mit der Hypo Vorarlberg gesondert vereinbarte Verfahren, mit dessen Hilfe die Hypo Vorarl-

berg die Identitdt des Verfligers oder die berechtigte Verwendung eines bestimmten Zahlungsinstrumentes, einschlie3-

lich der personalisierten Sicherheitsmerkmale des Verflgers, Gberprifen kann.

(3) Authentisierungselemente sind an den Verfliger gebunden und diirfen nicht mit anderen Verfiigern geteilt werden.

Sie werden in drei Kategorien unterschieden und kénnen nach MaBgabe von § 4 Z 28 ZaDiG 2018 sein:

= Elemente der Kategorie Wissen, also etwas, das nur der Verfliger weiB (zB die Verfliger-PIN oder das Passwort),

= Elemente der Kategorie Besitz, also etwas, das nur der Verfliger besitzt (zB die SIM-Karte des mobilen Endgerates oder
die cardTAN-Karte) oder

= FElemente der Kategorie Inhdrenz, also etwas, das nur der Verfliger ist (zB der Fingerabdruck).

(4) Die Authentifizierung des Verfligers erfolgt, indem der Verfliger das vom jeweiligen elektronischen Dienst angefor-

derte Element der Kategorie Wissen, den Nachweis des Elements der Kategorie Besitz und/oder den Nachweis des Ele-

ments der Kategorie Inhdrenz an die Hypo Vorarlberg Gibermittelt. Fiir die einfache Authentisierung reicht der Nachweis

eines Authentisierungselements aus einer Kategorie aus (zB Wissen). Fiir die starke Authentisierung missen mindestens

zwei Authentisierungselemente aus unterschiedlichen Kategorien (zB Wissen und Besitz) nachgewiesen werden.

(5) Die Nutzung bestimmter Authentisierungselemente kann davon abhdngen, dass der Verfliger (iber ein entsprechend

geeignetes Endgerét verfligt (zB Smartphone, cardTAN-Generator, FIDO-Token). Ob ein solches Endgerdt zum Nachweis

eines Authentisierungselements geeignet ist, hangt von technischen Voraussetzungen des vom Verfliger verwendeten

Endgerdtes ab, die nicht im Einflussbereich der Hypo Vorarlberg liegen. Aufgrund des technischen Fortschritts kdnnen

sich solche technischen Voraussetzungen im Zeitverlauf dndern.

4. Authentisierungselemente

Z 15. (1) Die zur Aktivierung eines elektronischen Dienstes notwendigen personalisierten Sicherheitsmerkmale werden an
den Verfliger nach Abschluss der Teilnahmevereinbarung Gbermittelt oder von ihm selbst gewahlt. Diese personalisier-
ten Sicherheitsmerkmale sind entweder selbst ein Authentisierungselement (zB Verfligernummer, Verfligername, Verf(i-
ger-PIN oder Benutzername und Passwort) oder dienen der Aktivierung eines Authentisierungselements (zB Aktivie-
rungscode).

Die Ubermittlung erfolgt persénlich in der Filiale oder — auf ausdriicklichen Wunsch des Verfligers — postalisch. Abgese-
hen von den fiir den Zugang zum jeweiligen elektronischen Dienst obligatorischen und dem Verfliger ibermittelten
personalisierten Sicherheitsmerkmale wahlt der Kunde die Authentisierungselemente aus. Die gewahlten Authentisie-
rungselemente kénnen spater auch direkt im jeweiligen elektronischen Dienst gedndert und aktiviert werden.

04



BESONDERE BEDINGUNGEN FUR DAS INTERNETBANKING DER HYPO VORARLBERG BANK AG

(2) Bei Verlust eines Authentisierungselements kann eine erneute Aktivierung notwendig sein, sofern keine anderen,
zur Authentisierung notwendigen Authentisierungselemente zur Verfligung stehen.

(3) Welche Authentisierungselemente in welchem elektronischen Dienst von der Hypo Vorarlberg angeboten werden,
hangt von technologischen, sicherheitstechnischen und gesetzlichen Gegebenheiten ab.

(4) Es stehen nachangefiihrte Authentisierungselemente zur Verfligung:

Verfligernummer, Verfligername und Verfliger-PIN: Die Verfligernummer wird von der Hypo Vorarlberg vorgegeben
und dem Verfliger Gibermittelt. Sie kann vom Verfliger nicht geandert werden. Der Verfligername und die Verfliger-PIN
mussen vom Verfliger im Rahmen des Ersteinstiegs zum gewdhlten elektronischen Dienst festgelegt werden. Verfliger-
name und Verfliger-PIN sind geheim zu halten und mussen bestimmten, formalen Kriterien gentigen, welche dem
Verfliger bei der Festlegung angezeigt werden.

Benutzername und Passwort: Beim erstmaligen Einstieg in den gewdhlten elektronischen Dienst hat der Verfliger einen
Benutzernamen und ein Passwort festzulegen. Das Passwort ist geheim zu halten und hat eine bestimmte Passwort-
starke aufzuweisen, die dem Verfliger bei der Festlegung angezeigt wird. Ergdnzend muss der Verfliger eine Sicherheits-
frage auswahlen bzw selbst formulieren. Die geheime Antwort auf diese Sicherheitsfrage dient der Widerherstellung
eines verlorenen oder vergessenen Passworts.

App mit Geratebindung: Die Hypo Vorarlberg bietet dem Verfliger flir bestimmte Endgerate im jeweiligen AppStore
Apps zur Installation an, die als Authentisierungselement dienen (zB Meine smartlD App) oder eine Authentifizierung
beinhalten (zB Meine Hypo App). Beim Start der App wird flir den Verfliger eine Geratebindung durchgefiihrt, dh das
Endgerat Uber einen einmaligen Code mit dem Verfliger verknilpft. Zusatzlich zur Geratebindung wird beim Start der
App ein weiteres Authentisierungselement geprift. Der Verfliger wahlt dazu die shortPIN, eine geheime, vierstellige
Ziffernfolge, die jeweils einzugeben ist oder er nltzt biometrische Verfahren, sofern das Endgerdt diese anbietet

(zB Erkennung des Fingerabdrucks oder des Gesichts).

TAN: Die Hypo Vorarlberg bietet dem Verfliger Verfahren zur Generierung oder zum Empfang von TAN an, welche dem
Verfliger als Authentisierungselement dienen und vom Verfiliger im jeweiligen elektronischen Dienst in das daftir
vorgesehene Eingabefeld eingegeben werden missen. Eine TAN wird auf elektronischem Weg Ubermittelt per Kurzmit-
teilung (SMS) an die Mobiltelefonnummer des Verfiigers, die dieser in der Teilnahmevereinbarung angegeben hat, als
mTAN oder durch Ubermittlung auf den cardTAN-Generator als cardTAN.

Zur Verwendung des cardTAN-Verfahrens sind eine cardTAN-fahige Karte (Debitkarte oder cardTAN-Karte) und ein von
der Hypo Vorarlberg zur Verfligung gestellter cardTAN-Generator erforderlich. Die Authentisierung erfolgt durch das
Einlegen der cardTAN-fahigen Karte in den cardTAN-Generator und die anschlieBende Eingabe der EB-PIN. Der EB-PIN
ist eine geheime, flinfstellige Ziffernfolge, welche dem Verfliger von der Hypo Vorarlberg zur Verfligung gestellt wird.
Flr den Login zu einem elektronischen Dienst wird durch den cardTAN-Generator ein TAN generiert. Fr die Zeichnung
eines Auftrags ist zusdtzlich am Bildschirm ein Code einzulesen, der die zu generierende TAN mit dem jeweils zu
zeichnenden Auftrag verknUpft.

Zur Verwendung des mTAN-Verfahrens hat der Verfliger der Hypo Vorarlberg eine Mobiltelefonnummer bekannt zu
geben. Die flr die Authentisierung von Auftragen erforderliche TAN wird dem Verfliger mittels SMS an die der Hypo
Vorarlberg bekannt gegebene Mobiltelefonnummer gesendet.

FIDO-Token: Ein FIDO-Token ist eine Hardwarekomponente, gewdhnlich in Form eines USB-Sticks, welche die Authenti-
sierung nach dem Verfahren der FIDO-Allianz erlaubt. Ein geeigneter FIDO-Token ist vom Verfliger zu beschaffen und
bei der erstmaligen Nutzung im elektronischen Dienst zu initialisieren. Das FIDO-Token-Verfahren steht nur fiir den
Login zum jeweiligen elektronischen Dienst zur Verfligung. Die Authentisierung erfolgt Gblicherweise dadurch, dass der
Verfliger nach Aufforderung durch den elektronischen Dienst auf einen Taster am FIDO-Token drlickt und dadurch
seinen Besitz bestatigt.

Digitale Signatur: Zur Verwendung dieses Verfahrens ist ein Kartenlesegerat, eine Signaturkarte (zB Blirgerkartenfunkti-
on der e-card), auf der ein gliltiges Zertifikat gespeichert ist, sowie eine Signatursoftware erforderlich. Das Zertifikat
muss einmalig von einer berechtigten Registrierungsstelle (zB a-trust) aktiviert und tber die Signaturvertragsnummer
(CIN) mit dem Verfliger verknlipft werden.

ZEICHNUNG

Z16. (1) Ein Verfliger muss einem Auftrag zu dessen Wirksamkeit zustimmen (Zeichnung). Auf Anforderung des elektro-
nischen Dienstes hat er hierzu Authentisierungselemente zu verwenden (Z 15 der BB) und so den Auftrag zu zeichnen.
Abhangig von der Art des Auftrags und den gesetzlichen Vorgaben ist eine einfache oder eine starke Authentisierung
(Z 14 Abs 4 der BB) erforderlich.
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(2) Ein Authentisierungselement kann nur im Rahmen einer Zeichnung eingerichtet oder gedndert werden.
(3) Erfolgt bei kollektiver Zeichnungsbefugnis keine Gegenzeichnung innert zwanzig Werktagen, wird ein von lediglich
einem Verfliger gezeichneter Auftrag aus Sicherheitsgriinden geldscht.

C. BERECHTIGUNGSARTEN

Z17. (1) Der Umfang der Berechtigung bestimmt sich nach der Teilnahmevereinbarung, den BB, Z 32 der AGB und den
gesetzlichen Bestimmungen.

(2) Neben Zeichnungsberechtigten (Z 32 der AGB) kdnnen Kunden auch Personen als E-Zeichner durch Eintragung in der
Teilnahmevereinbarung zur Zeichnung nach Z 16 der BB bevollmachtigen. E-Zeichner sind auBerhalb der elektronischen
Dienste nicht zeichnungsberechtigt.

(3) Kunden kénnen im Rahmen der elektronischen Dienste durch entsprechende Eintragung in der Teilnahmevereinba-
rung Ansichtsberechtigungen tber Konten und Depots sowie Auftragserfassungsberechtigungen erteilen. Ansichts- und
Auftragserfassungsberechtigte verfligen gegentber der Hypo Vorarlberg tber keine Dispositionsrechte.

(4) Eine Berechtigung nach Z 17 Abs 2 der BB wird in der Teilnahmevereinbarung als Einzel- oder Kollektivzeichnungsbe-
rechtigung erteilt. Eine Kollektivzeichnungsberechtigung wird wiederum als kollektiv A-Berechtigung (Zeichnung ge-
meinsam mit einem kollektiv A- oder kollektiv B-berechtigten Verfliger) oder als kollektiv B-Berechtigung (Zeichnung
gemeinsam mit einem kollektiv A-berechtigten Verflger) erteilt.

D. GEMEINSCHAFTSPRODUKTE
Z 18. Bei Nutzung elektronischer Dienste in Verbindung mit einem Gemeinschaftskonto/-depot sind Z 13 Abs 2, Z 16
Abs 3 und Z 20 Abs 3 der BB maBgeblich. Z 35 der AGB gilt entsprechend.

E. ZAHLUNGSAUSLOSE- UND KONTOINFORMATIONSDIENSTE

Z19. Verfliger sind berechtigt, im Rahmen der elektronischen Dienste Kontoinformations- und Zahlungsausldsedienste
nach den §§ 60 und 61 ZaDiG 2018 zu nltzen. Die Verwendung der Authentisierungselemente des Verfligers gegentber
einem ausgewahlten Zahlungsausldse- oder Kontoinformationsdienstleister ist ungeachtet der Z 8 der BB zuldssig.

. AUFTRAG

1. Uberweisungsauftrag

Z 20. (1) Ein im Rahmen der elektronischen Dienste (ibermittelter Uberweisungsauftrag gilt als erteilt, sobald die Uber-
weisungsdaten laut Z 39 der AGB vollstandig eingelangt sind und eine Zeichnung (Z 16 der BB) erfolgt ist.

(2) Ein Verflger kann einzelne Zahlungsempféanger als vertrauenswiirdig kennzeichnen, sofern der elektronische Dienst
diese Maglichkeit vorsieht. Fiir Uberweisungsauftrage an vertrauenswiirdige Zahlungsempfanger ist keine Zeichnung
notwendig. Die Kennzeichnung eines Zahlungsempfangers als vertrauenswirdig bedarf jedoch ihrerseits einer Zeich-
nung nach Z 16 der BB.

(3) Uberweisungsauftrage kénnen bei Einzelzeichnungsbefugnis auch im Wege einer eps-Uberweisung erteilt werden.
Die Angaben zum Zahlungsempfdnger werden dabei direkt aus dem Internetshop in das Auftragsformular tbernom-
men. Eine Uberpriifung und allféllige Richtigstellung der Angaben hat durch den Verfiiger zu erfolgen. Eps-Uberweisun-
gen sind nur im Haben moglich.

(4) Uberweisungsauftrage kdnnen auch in Form einer SEPA Instant Payment-Uberweisung erteilt werden. SEPA Instant
Payment-Uberweisungen sind in Euro bis zu einem maximalen Uberweisungsbetrag von EUR 15.000,— méglich. Entge-
gen Z 21 Abs 1der BB gelten flir SEPA Instant Payment-Uberweisungen die Ausfithrungsfristen der Z 39a der AGB nicht.
SEPA Instant Payment-Uberweisungen kénnen 24 Stunden am Tag 365 Tage im Jahr in den elektronischen Diensten
erteilt werden und werden innerhalb von maximal 10 Sekunden durchgefihrt, sofern der Zahlungsdienstleister des Zah-
lungsempfangers fir diese Form der Uberweisungen erreichbar ist und es aufgrund automatisch durchgefihrter Sicher-
heitsiiberpriifungen zu keiner Ablehnung kommt. Uber eine allfallige Ablehnung wird der Verfliger unverziiglich infor-
miert (Z 21 Abs 2 der BB).

(5) Ein Eigeniibertrag wird abweichend von Z 20 Abs 1 der BB auch ohne Zeichnung gemaR Z 16 der BB durchgefiihrt.
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Z 21. (1) Fur die Durchfiihrungsvoraussetzungen, die Durchfiihrung sowie die Griinde einer Nichtdurchfiihrung eines
Uberweisungsauftrages nach Z 20 der BB ist Z 39 der AGB entsprechend anzuwenden. Fiir die Ausfiihrungsfristen gilt
Z 39a der AGB entsprechend. Die Entgegennahme eines Uberweisungsauftrages gilt nicht als Durchfihrungsbestéti-
gung.

(2) K&nnen Uberweisungsauftrage aus technischen Griinden nicht bearbeitet werden, wird die Hypo Vorarlberg den
Verflger dartber informieren.

(3) Ohne Angabe eines Ausfithrungsdatums erteilte Uberweisungsauftrage gelten mit der Erteilung (Z 20 Abs 1der BB)
als eingegangen und kénnen nicht widerrufen werden. Der Widerruf eines erteilten Terminauftrages ist bis 23:00 Uhr
des Bankarbeitstages vor dem vereinbarten Durchfiihrungstag unter Verwendung einer glltigen Zeichnung moglich.
AuBerhalb der elektronischen Dienste (zB personlich) kann ein Widerruf eines Terminauftrages wahrend der Bankoff-
nungszeiten am Bankarbeitstag vor dem vereinbarten Durchfihrungstag erkldrt werden.

2. Serviceauftrag und rechtsverbindliche Willenserkldarungen

Z 22. (1) Im Rahmen der elektronischen Dienste kdnnen auch Serviceauftrage an die Hypo Vorarlberg erteilt und rechts-
verbindliche Willenserkldrungen abgegeben werden (zB Anderungen von Kontaktdaten, Einrichtung eines Uberwei-
sungslimits, Bestellung einer Debitkarte, Produkterdffnungen etc.).

(2) Ein im Rahmen der elektronischen Dienste erteilter Serviceauftrag gilt nach Einlangen aller jeweils notwendigen Da-
ten als erteilt. Flr bestimmte Serviceauftrdge kann die Zeichnung (Z 16 der BB) notwendig sein, wobei die Hypo Vorarl-
berg bei jedem Serviceauftrag gesondert auf ein solches Zeichnungserfordernis hinweist. Die Abgabe rechtsverbindli-
cher Willenserklarungen erfordert stets eine Zeichnung nach Z 16 der BB.

IV. ENTGELTE

Z 23. Die Hohe des fir die Bereitstellung der elektronischen Dienste zu leistenden Entgeltes wird in der Teilnahmeverein-
barung festgelegt. Fiir die Anderung von Entgelten und Leistungen gelten die Z 43 — Z 47 der AGB entsprechend.

V. APP

Z 24. (1) Die Hypo Vorarlberg kann fiir ausgewdhlte Endgerate Apps zur Nutzung bestimmter elektronischer Dienste zur
Verfligung stellen. Eine solche App muss vom Verfliger Uber den AppStore des jeweiligen Endgerdtes separat installiert
werden. Die im AppStore flir die App hinterlegten Bestimmungen sind dabei zu beachten.

(2) Ob eine App flir ein bestimmtes Endgerat verwendet werden kann, ist abhangig von verschiedenen Parametern,

zB Gerdtemodell und Betriebssystemversion. Die Hypo Vorarlberg kann angesichts der Vielzahl der im Markt befindli-
chen Endgerdte und den Veranderungen dieser Endgerate aufgrund des technischen Fortschritts nicht sicherstellen,
dass eine App Uberhaupt oder dauerhaft auf einem Endgerdt funktioniert. Ebenfalls kann die Hypo Vorarlberg keine
Unterstltzung bei der Installation oder De-Installation der App auf einem speziellen Endgerat leisten.

(3) Auf einigen Endgeraten kann der Verfliger als Authentisierungselement auch biometrische Verfahren nutzen, zB sei-
nen Fingerabdruck. Die Hypo Vorarlberg hat keinen Einfluss auf die Sicherheit und Zuverldssigkeit des biometrischen
Verfahrens eines Endgerates. Es obliegt jedem Verfliger, verantwortungsvoll mit der Einrichtung biometrischer Verfah-
ren auf einem Endgerdat umzugehen, etwa was die Speicherung biometrischer Daten weiterer Personen betrifft.

(4) Eine Geratebindung sollte der Verfliger nur flir eigene Endgerate durchfihren.

(5) Wenn der Verfliger ein Endgerdt, auf dem er eine App der Hypo Vorarlberg installiert oder eine Gerdtebindung einge-
richtet hat, dauerhaft weitergibt, insbesondere verkauft oder verschenkt, sollte der Verfliger die Gerdatebindung I6sen
und alle Apps und Daten zu den elektronischen Diensten auf diesem Endgerdt I16schen, zB durch das Zuriicksetzen des
Endgerats in den Werkszustand entsprechend den Angaben des Herstellers.

(6) Apps der Hypo Vorarlberg kénnen Push-Nachrichten verwenden, wenn das Endgeréat des Verfligers und der elektroni-
sche Dienst dies unterstitzt und der Verfliger diese Funktion im elektronischen Dienst und in seinem Endgerat freige-
schaltet hat. Da die Zustellung von Push-Nachrichten von zahlreichen Faktoren abhangt, die nicht im Einflussbereich der
Hypo Vorarlberg liegen, sind Push-Nachrichten lediglich eine Erganzung der Mitteilungen innerhalb der App und kein
garantierter Kommunikationskanal der Hypo Vorarlberg.
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BESONDERER TEIL
l. HYPO INTERNET-BROKERAGE

A. TEILNAHMEVORAUSSETZUNG

Z 25. (1) Depotinhaber kénnen mittels Teilnahme an Hypo Internet-Brokerage auf elektronischem Weg Auftrage zum
Kauf und Verkauf von Wertpapieren nach Z 63 der AGB erteilen (Handelsfunktion) sowie Informationen (iber den Depot-
stand, Wertpapierkurse und allfallige Vermogensverwaltungs-Reports abrufen (Ansichtsfunktion).

(2) Die Nutzung der Ansichtsfunktion und/oder der Handelsfunktion durch Verfiiger wird mit dem Kunden in der Teil-
nahmevereinbarung vereinbart. Z 18 der BB gilt entsprechend.

(3) Angeschlossene Borsenplatze und deren Geschaftsbedingungen kénnen tber die Online-Hilfe abgerufen werden.
Uber Handelszeiten und Usancen der Bérsenplatze miissen sich Verfiiger selbstidndig informieren. Verfliger sind zur
Einhaltung der Geschaftsbedingungen und Usancen der jeweiligen Borsenpldtze verpflichtet.

B. HANDELSFUNKTION

1. Wertpapierauftrdge

Z 26. (1) Die Erteilung von Wertpapierauftragen erfolgt durch Zeichnung nach Z 16 der BB.

(2) Die Bearbeitung eines Auftrages erfolgt in Abhdngigkeit von den Boérsenéffnungszeiten (bis zu 10 Minuten vor dem
jeweiligen Borseschluss) taggleich. Technische Hindernisse im Zuge der Bearbeitung von Auftrdgen kénnen nur an Bank-
arbeitstagen zwischen 08.00 Uhr und 17.00 Uhr behoben werden.

(3) Auftrage miissen den Inhalt zweifelsfrei erkennen lassen und der in der Teilnahmevereinbarung festgelegten Risiko-
klasse des Anlegers entsprechen. Bei Gemeinschaftsdepots ist die Risikoklasse des Depotinhabers mit der niedrigeren
Risikoklasse fir samtliche Verfliger verbindlich.

(4) Als eine rechtsverbindliche Bestatigung liber die Durchfiihrung eines Auftrages wird die Abrechnung (Z 28 der BB)
Ubermittelt. Ubernahmebestatigungen weisen lediglich auf den Erhalt eines Auftrages durch die Hypo Vorarlberg hin.
(5) Wertpapierkurse werden als Neartime-Kurse dargestellt. Daher kann es zwischen Auftragserteilung und
-durchfiihrung zu Kursanderungen kommen.

2. Beratungsfreies Geschaft

Z 27. (1) Von der Hypo Vorarlberg im Rahmen von Hypo Internet-Brokerage verfliigbar gemachte Informationen, insbe-
sondere Kundeninformationsdokumente nach dem Wertpapieraufsichts- oder dem Investmentfondsgesetz, sind ihrer
Natur nach nicht geeignet, eigenstandige Entscheidungen zu ersetzen. Sie stellen keine Beratung oder Empfehlung dar.
(2) Hypo Internet-Brokerage sieht lediglich eingeschrénkte Eingriffsmaglichkeiten der Hypo Vorarlberg bei der Nutzung
der Handelsfunktion (Z 26 — Z 28 der BB) vor. Die Hypo Vorarlberg haftet daher nicht, wenn aufgrund der mit Hypo
Internet-Brokerage verbundenen eingeschrankten Eingriffsmoglichkeit Schaden des Kunden von der Hypo Vorarlberg
nicht erkannt und verhindert werden kénnen.

3. Abrechnung

Z 28. Die Hypo Vorarlberg Ubermittelt dem Kunden unverziglich nach Durchfliihrung des Auftrages eine Abrechnung.
Wird der Auftrag in Teilen ausgefihrt (Z 63 Abs 4 der AGB), so werden die taggleichen Teilausfiihrungen in einer Abrech-
nung zusammengefasst.

Il. HYPO OFFICE-BANKING (HBP)

Z 29. (1) Eine Berechtigung zur Nutzung von Hypo Office-Banking wird mittels Teilnahmevereinbarung begriindet. Im
Rahmen von Hypo Office-Banking stellt die Hypo Vorarlberg dem Kunden fiir die Dauer der Nutzung die dafiir benotig-
te Software gegen Entgelt zur Verfligung. Das Entgelt wird in der Teilnahmevereinbarung festgelegt und ist mit Ab-
schluss derselben fallig.

(2) Verfuigern ist es untersagt, die Hypo Office-Banking-Software an Dritte weiterzugeben. Die Nutzung und Installation
der Software darf nur auf dem Endgerdt des Kunden erfolgen oder bei Installation auf einem Netzwerk des Kunden,
nach dessen ausdriicklichem Wunsch, auf allen Arbeitsplatzen dieses Netzwerks. Die Hypo Vorarlberg wird — soweit aus
technischen Griinden notwendig — Updates der Software zur Verfligung stellen.
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(3) Verfliger kdnnen im Rahmen des Hypo Office-Banking Personen zur Kontoansicht und Vorbereitung von Auftragen
ihr Konto betreffend als Benutzer ermdchtigen. Die Ermdchtigung erfolgt ausschlieBlich Gber die Hypo Office-Banking-
Software und wird gegenliber der Hypo Vorarlberg nicht offen gelegt. Diese Benutzer sind gegentiber der Hypo Vorarl-
berg ohne gesonderte Bevollmachtigung in der Teilnahmevereinbarung als Verfliger nicht berechtigt, Auftrdge zu ertei-
len.

Z 30. Die Hypo Vorarlberg informiert die Verfiiger unter Wahrung einer angemessenen Ankiindigungsfrist (iber Ande-
rungen, die sich grundlegend auf die Funktionsweise von Hypo Office-Banking auswirken.

Z 31. Hypo Office-Banking kann als Software flir elektronische Kontoberechtigungen tiber Konten bei anderen Osterrei-
chischen Banken verwendet werden. Es bedarf dazu keiner gesonderten Zustimmung der Hypo Vorarlberg.

I1l. FREMDBANKENSOFTWARE

Z 32. Eine Berechtigung zur Nutzung elektronischer Dienste Uber eine beim Kunden bereits vorhandene Fremdban-
kensoftware (MBS-Software, Multicash) wird mittels Teilnahmevereinbarung begriindet. Verfiiger nutzen die Fremdban-
kensoftware im Rahmen der mit der Softwarebereitstellerin vereinbarten Bedingungen. Die Hypo Vorarlberg ermoglicht
gegen Entgelt den Zugriff zu ihrem Rechenzentrum zur Durchfihrung von Auftrdgen und zum Abruf von Kontoinforma-
tionen. Das Entgelt wird in der Teilnahmevereinbarung festgelegt.

Hypo Vorarlberg Bank AG

Hypo-Passage 1, 6900 Bregenz, Osterreich
T +43 50 414-0, info@hypovbg.at,
www.hypovbg.at
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