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1. WER IST FUR DIE DATENVERARBEITUNG VERANTWORTLICH?

1.1. Die Datenverarbeitungen werden von der Hypo Vorarlberg Bank AG als Wallet-Betreiber (= Verantwortlicher)
(im Folgenden ,Hypo Vorarlberg”) unter Einhaltung der relevanten datenschutzrechtlichen Bestimmungen
durchgefiihrt.

1.2. Kontaktdaten des Wallet-Betreibers und des Datenschutzbeauftragten
Wallet Betreiber:

Hypo Vorarlberg Bank AG

Hypo-Passage 1, A-6900 Bregenz

info@hypovbg.at

T +43 50 414-1000

Datenschutzbeauftragter

Mag. Daniel Oberauer

Hypo-Passage 1, A-6900 Bregenz
datenschutzbeauftragter@hypovbg.at
T +43 50 414-1000

2. WELCHE DATEN WERDEN VERARBEITET? ZU WELCHEM ZWECK WERDEN SIE VERARBEITET?

2.1. Allgemeines

Zum Betrieb der Banken-Wallet (im Folgenden ,mobile Geldbdrse-App”) und der darin zur Verfliigung gestellten
Funktionen ist die Verarbeitung von persénlichen Daten, technischen Daten des genutzten Endgerdtes und des
Betriebssystems erforderlich. Ohne diese Datenverarbeitung ist eine Nutzung der Funktionen der mobilen Geld-
bdrse-App nicht moglich. Die Datenverarbeitung ist daher zur Erfillung der vertraglichen Leistungen seitens der
Hypo Vorarlberg erforderlich.

Zur Weiterentwicklung und Verbesserung der mobilen Geldb&rse-App werden Daten tber das Nutzungsverhalten
verarbeitet. Diese Daten werden anonymisiert, sodass sie dem jeweiligen Nutzer nicht mehr zugeordnet werden
kénnen.

2.2. Nutzung der mobilen Geldbérse-App (Login)

Zur Nutzung der mobilen Geldbdrse-App muss sich der Nutzer mit den Anmeldedaten zum Internetbanking der
Hypo Vorarlberg (Benutzername, Passwort und Bestdtigung der Kontrollzahl in der Meine SmartID-App), die von
ihm erfragt werden, anmelden.

Benutzername, Passwort und Kontrollzahl in der Meine SmartID-App werden zur Authentifizierung des Nutzers
wahrend der Nutzung der mobilen Geldborse-App verarbeitet.

2.3. Ubermittlung der rechtlich vorgeschriebenen Informationen

Die E-Mail-Adresse wird zur Ubermittlung der gesetzlich vorgeschriebenen Informationen (Datenschutzinformati-
onen zur App ,Geldborse”, vorvertragliche Informationen gemaB FernFinG und ECG zur App ,Geldbérse”, zur
ZOIN-Funktion und zur digitalen Debitkarte, Allgemeine Nutzungsbedingungen der App ,Geldborse”, allenfalls Be-
sondere Bedingungen fir die Nutzung der Debitkarte fir die ZOIN-Funktion und/oder Besondere Bedingungen
flir die Nutzung der digitalen Debitkarte ) verarbeitet.
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2.4, Nutzung der mobilen Geldbdrse-App fiir die Anzeige von Zahlungstransaktionen
In der mobilen Geldborse-App werden dem Nutzer seine Transaktionen, die er mit digitalen und/oder physischen
Zahlungsinstrumenten durchfihrt, angezeigt.

Zu diesem Zweck werden Transaktionsdaten (Datum, Uhrzeit, Betrag) sowie gegebenenfalls Handlerinformationen
(Handlername, Adresse, Logo) zu dem Bezahlvorgang verarbeitet und in der mobilen Geldbérse-App dargestellt.

2.5. Nutzung der mobilen Geldbdrse-App zur Anzeige von Kundenkarten

Unabhéangig von der Nutzung von Kundenbindungsprogrammen ber die mobile Geldbérse-App (Punkt 2.8.), hat
der Nutzer die Mdglichkeit, seine Kundenkarten von Drittunternehmen in der mobilen Geldbdrse-App anzuzeigen.
Zum Zweck der Anzeige der Kundenkarten, werden die auf den dargestellten Kundenkarten ersichtlichen Daten
verarbeitet.

2.6. Nutzung der digitalen Debitkarte
In der mobilen Geldborse-App stehen dem Nutzer nach Registrierung fiir die digitale Debitkarte die Funktionen
(mobile Bezahlfunktionen) seiner physischen Debitkarte als digitale Debitkarte zur Verfligung.

Der Name des Nutzers wird in der mobilen Geldbdrse-App angezeigt. Dazu werden Vor- und Familienname des
Nutzers verarbeitet.

Fiir die mobilen Bezahlfunktionen werden die Kartendaten (IBAN, BIC, Kartennummer), die dazugehérenden tech-
nischen Informationen (zB Bezahlschlissel) und die Transaktionsdaten (Datum, Uhrzeit, Betrag, Handlername und
-adresse) zur Durchfiihrung einer Zahlung verarbeitet.

Weiters kann der Nutzer die digitale Debitkarte fur die Endgerédte-Wallet eines Drittunternehmers registrieren (zB
Apple Wallet, Google Wallet). Hierbei werden nach Beauftragung durch den Nutzer an den Drittunternehmer die
von diesem angefragten Datenkategorien Gbermittelt.

Flr diese Funktion ist nicht die unter Punkt 1. genannte Hypo Vorarlberg als Wallet-Betreiber Verantwortlicher im
Sinne der Datenschutz-Grundverordnung (im Folgenden ,DSGVO*), sondern das jeweilige Drittunternehmen, wel-
ches die Endgerate-Wallet betreibt. Flir weitere Informationen zu diesen Datenverarbeitungen hat der Nutzer sich
an den jeweiligen Drittunternehmer, flir dessen Endgerdte-Wallet er sich registriert, zu wenden.

2.7. Nutzung von ZOIN

Dem Nutzer steht in der mobilen Geldbdrse-App nach Registrierung fiir ZOIN auch die ZOIN-Funktion zur Ver-
flgung. So sich der Nutzer fir diese Funktion registriert, werden seine Login-Daten zur Authentifizierung ver-
arbeitet.

Fiir die Nutzung von ZOIN werden

= die Kartendaten (IBAN, BIC, Kartennummer) sowie die dazugehérenden technischen Informationen (zB Bezahl-
schltssel),

der Transaktionsbetrag und das Transaktionsdatum,

allenfalls eine vom Nutzer hinzugefligte Nachricht an den Zahlungsempfanger,

die Telefonnummer des Nutzers und des Zahlungsempfangers,

der Alias (vom Nutzer frei wéahlbarer Name) des Nutzers und des Zahlungsempfangers

zur Durchfliihrung einer Zahlung und Identifizierung der Zahlung beim Zahlungsempfanger verarbeitet.

2.8. Nutzung von Click to Pay

Dem Nutzer steht in der mobilen Geldbdrse-App nach dem Login die Mdglichkeit zur Verfligung, die Kartendaten
seiner physischen Debitkarte flir Click to Pay zu registrieren. Click to Pay ist ein Bezahldienst der von den Zah-
lungsdienstleistern Mastercard und Visa weltweit angeboten wird und den Checkout bei Onlinekaufen vereinfacht.
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Fir die Registrierung zu Click to Pay werden folgende Daten nach Zustimmung durch den Nutzer wahrend der
Nutzung der mobilen Geldbdrse-App verarbeitet und an Mastercard oder Visa, abhdngig von der gewdhlten Karte,
Gbermittelt:

= eindeutige Referenz auf die Debitkarte

Name (Vor- und Nachname)

Telefonnummer

E-Mail-Adresse

Rechnungsadresse

2.9. Nutzung von Kundenbindungsprogrammen

Fir die Nutzung der Kundenbindungsprogramme und Kundenbindungs-Funktionen in der mobilen Geldborse-
App ist nicht die unter Punkt 1. genannte Hypo Vorarlberg als Wallet-Betreiber Verantwortlicher im Sinne der
DSGVO, sondern das jeweilige Drittunternehmen, welches das Kundenbindungsprogramm betreibt. Fiir weitere
Informationen zu diesen Datenverarbeitungen hat der Nutzer sich an den jeweiligen Drittunternehmer, dessen
Kundenbindungsprogramm er Uber die mobile Geldbdrse-App nutzt, zu wenden.

Die Hypo Vorarlberg hat keinen Zugriff auf diese Daten und keinen Einfluss auf die damit zusammenhdngende
Datenverarbeitung.

3. AN WEN WERDEN DIE DATEN WEITERGEGEBEN?

Die Hypo Vorarlberg bedient sich zum Betrieb der mobilen Geldbdrse-App der PSA Payment Services Austria
GmbH, FN 370048p, Handelskai 92, Gate 2 1200 Wien, als Auftragsverarbeiter. Als Subauftragsverarbeiter der PSA
Payment Services Austria GmbH wird die Netcetera AG, ZypressenstraBBe 71, CH-8040 ZUrich, sowie die bluesource —
mobile solutions gmbh, FN 283982x, Softwarepark 32, 4232 Hagenberg i.M., die World-Direct eBusiness solutions
GmbH, FN 215974i, Lassallestrasse 9, 1020 Wien, die Worldline Schweiz AG, Hardturmstrasse 201, 8005 Ziirich, die
Worldline Financial Services (Europe) S.A., 33 Rue du puits Romain, 8070 Bertrange, Luxemburg FN 283982x, die
Mastercard Europe SA, Chaussée de Tervuren 198A, 1410 Waterloo, Belgien, sowie die Visa Europe Services Inc.,
1Sheldon Square, London W2 6TT, Vereinigtes Konigreich herangezogen. Die Daten werden von diesen aus-
schlieBlich zu oben genannten Zwecken verarbeitet.

4, WIE LANGE WERDEN DIE DATEN VERARBEITET?
Die Daten des Nutzers werden bei Beendigung der Geschaftsbeziehungen zwischen der Hypo Vorarlberg und
dem Nutzer und nach Ablauf allfalliger gesetzlicher Aufbewahrungspflichten geldscht.

5. RECHTE NACH DER DSGVO
a.) Recht auf Auskunft (iber die Verarbeitung der Daten (Art 15 DSGVO):
Der Nutzer hat das Recht auf Informationen Uber die Verarbeitung seiner Daten.

b.) Recht auf Berichtigung der Nutzerdaten (Art 16 f DSGVO)

c.) Recht auf Léschung der Nutzerdaten (Art 16 f DSGVO):

Voraussetzung zur Loschung ist:

m Die Daten sind flr die Zwecke, fir die sie erhoben wurden, nicht mehr erforderlich.

= Die Datenverarbeitung basiert ausschlieBlich auf einer ausdrticklichen Einwilligung und diese Einwilligung
wird widerrufen.

m Bei Widerspruch gegen die Datenverarbeitung und wenn keine vorrangigen berechtigten Griinde fir die
Verarbeitung vorliegen.

m Die Daten werden unrechtmdBig verarbeitet.

® Die Loschung ist zur Erflllung einer rechtlichen Verpflichtung nach dem Recht der Europaischen Union oder
nach osterreichischem Recht erforderlich.
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Ausnahmsweise kann einem Loschungsbegehren nicht entsprochen werden, wenn die Verarbeitung erforder-

lich ist:

m zur Auslibung des Rechts auf freie MeinungsdauBerung;

® zur Erflllung einer rechtlichen Verpflichtung nach dem Recht der Europdischen Union oder nach osterreichi-
schem Recht;

m aus Grinden des o6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit;

= fir im o6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische Zwecke oder fiir
statistische Zwecke, soweit durch die Loschung die Verwirklichung dieser Zwecke unmaoglich oder ernsthaft
beeintrachtigt wird;

® zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen.

o
<~

Recht auf Einschrdnkung der Datenverarbeitung (Art 18 DSGVO):

Der Nutzer hat das Recht, die Einschrankung der Verarbeitung seiner Daten zu verlangen, wonach die Hypo
Vorarlberg diese — von der Speicherung abgesehen — nur mit der entsprechenden Einwilligung verarbeiten
darf. Diese Einschrankung ist nur bei Vorliegen der Voraussetzungen des Art 18 DSGVO moglich. Dem Verlan-
gen auf Einschrankung kann nicht entsprochen werden, wenn die Daten zur Erreichung der oben genannten
Zwecke erforderlich sind.

e.) Widerspruchsrecht gegen die Datenverarbeitung (Art 21 DSGVO):
Der Nutzer hat das Recht, aus Griinden, die sich aus seiner besonderen Situation ergeben, gegen die Verarbei-
tung seiner Daten zu widersprechen, so die Datenverarbeitung in Wahrnehmung einer Aufgabe im 6ffentli-
chen Interesse oder zur Wahrung berechtigter Interessen der Hypo Vorarlberg erfolgt. Die Hypo Vorarlberg
prift den Widerspruch des Nutzers und wird dessen Daten bei Vorliegen der Voraussetzungen nicht mehr ver-
arbeiten, es sei denn, diese sind zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen er-
forderlich.

f.) Recht auf Dateniibertragbarkeit (Art 20 DSGVO):
Der Nutzer hat das Recht, die zur Verfligung gestellten Daten in einem strukturierten, gangigen und maschi-
nenlesbaren Format zu erhalten, sofern die Datenverarbeitung ausschlieBlich auf Grundlage der ausdriickli-
chen Einwilligung oder zur Erflllung eines Vertragsverhaltnisses erfolgt.

—

Recht auf Beschwerde bei der Aufsichtsbehorde (Art 77 DSGVO):

Sollten Nutzer der Ansicht sein, dass die Datenverarbeitung nicht rechtmaBig ist, kann der Nutzer Beschwerde
bei der zustidndigen Aufsichtsbehérde einlegen. In Osterreich ist fiir solche Beschwerden die Datenschutzbe-
horde zustandig.

g.

Samtliche Anfragen und Antrdge kann der Nutzer an die Hypo Vorarlberg per Post oder per E-Mail an oben (siehe
Punkt 1.) genannte Kontaktdaten (ibermitteln.

Bei offenkundig unbegriindeten oder — inshesondere im Falle von hdufiger Wiederholung — exzessiven Antragen
behalt sich die Hypo Vorarlberg das Recht vor, dem Nutzer ein angemessenes Verwaltungsentgelt fir den Auf-
wand in Rechnung zu stellen oder den Antrag nicht zu bearbeiten.

Hypo Vorarlberg Bank AG

Hypo-Passage 1, 6900 Bregenz, Osterreich
T +43 50 414-1000, info@hypovbg.at
www.hypovbg.at
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